Zatacznik Nr 3
do wniosku Nr 412/LW/2020/WO
z dnia 20 lipca 2020 r.

Zalacznik Nr 2
do umowy................
zdnia ................
UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej Umowgq powierzenia, zawarta w dniu ............. r. pomigdzy:

Gming Karczew z siedzibg w 05-480 Karczew, ul. Warszawska 28, NIP 5321962030,
REGON 013269226, zwang dalej Zamawiajacym, ktora reprezentuje Pan Michal Rudzki -
Burmistrz Karczewa zwang dalej Administratorem,

zwanego dalej Procesorem,
zwanymi dalej tacznie lub z osobna Stronami,

zawarta w zwigzku z realizacjg umowy Nr ......... z dnia ......... r. — Znak postepowania:
....................... , zawartej pomigdzy Stronami, zwanej dalej takze Umowg gléwna.

§ 1 POSTANOWIENIA WSTEPNE

1. Administrator o$wiadcza, ze jest administratorem Ww rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblnego rozporzadzenia o ochronie danych, zwanego dalej RODO) w stosunku do
danych osobowych powierzonych Procesorowi.

2. Procesor o$wiadcza, ze w zwigzku z wykonaniem umowy Nr ... z dnia .... r. znak
POStEPOWANIA: ..e'nveeneeenieennannn. jest podmiotem przetwarzajacym w rozumieniu art. 4
pkt 8 RODO.

3. Procesor zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z Umowag
powierzenia, Umowa giéwna, RODO oraz z innymi przepisami powszechnie
obowigzujacego prawa.

4. Procesor ponosi odpowiedzialno$¢ za przetwarzanie powierzonych danych osobowych
niezgodnie z Umowag powierzenia, RODO lub z innymi przepisami powszechnie
obowigzujacego prawa, a w szczegdlnosci za przypadkowe lub niezgodne z prawem
zniszczenie, utrate, modyfikacje, nieuprawnione ujawnienie lub dopuszczenie do
nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych w ramach realizacji Umowy gtéwne;.

§ 2 PRZEDMIOT I CZAS TRWANIA PRZETWARZANIA

1. Administrator powierza Procesorowi czynno$ci przetwarzania danych osobowych,
dokonywane w jego imieniu.
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. Przedmiot powierzonych czynno$ci przetwarzania danych osobowych stanowi sprzedaz i
dostawe do siedziby Zamawiajacego biletow miesi¢cznych dla uprawnionych do przewozu
uczniéw szkot z Gminy Karczew.

. Powierzenie czynno$ci przetwarzania nastgpuje na czas: oznaczony, do konca trwania
umowy gtéwnej tj. 25 czerwca 2021 r.

. Niezaleznie od czasu powierzenia czynnosci przetwarzania danych osobowych,
wypowiedzenie lub wygasniecie Umowy powierzenia lub Umowy gléwnej skutkuje
zakonczeniem czasu powierzenia czynnos$ci przetwarzania, o ktérym stanowi pkt 3.

§ 3 CHARAKTER I CEL PRZETWARZANIA

Sposéb dokonywania przez Procesora czynno$ci przetwarzania danych osobowych
powierzonych przez Administratora obejmuje ich przechowywanie oraz:

- dostep i1 udostgpnianie wytgczne wlasnym pracownikom lub zaakceptowanym przez

Zamawiajacego zgodnie z Umowa gléwng podwykonawcom,

- archiwizacje,

- usuwanie.
. Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora w
sposob:

- ciggly.
. Czynnosci przetwarzania danych osobowych sg wykonywane w imieniu Administratora w
odniesieniu do:

- calo$ci powierzonych danych.
. Celem przetwarzania danych osobowych przez Procesora jest realizacja postanowien
Umowy gtéwne;.

§ 4 RODZAJ DANYCH I KATEGORIE OSOB, KTORYCH DANE DOTYCZA

. Administrator powierza Procesorowi przetwarzanie danych osobowych:

1.1. uczniéw z Gminy Karczew uprawnionych do dowozu do placéwek oswiatowych.
. Zakres kategorii danych osobowych powierzonych Procesorowi obejmuje:

2.1. imi¢ 1 nazwisko ucznia,

2.2. adres zamieszkania,

2.3. numer legitymacji szkolne;j.

§ 5 SRODKI OCHRONY I DODATKOWE PROCEDURY

. Procesor o$wiadcza, iz dysponuje odpowiednimi $rodkami technicznymi i

organizacyjnymi, zapewniajacymi by przetwarzanie powierzonych mu danych osobowych

chronito prawa oséb, ktérych dane dotycza i spelnialo wymogi powszechnie

obowigzujacego prawa ochrony danych osobowych, a w szczegdlnosci art. 32 RODO.

Procesor zobowigzuje si¢ do ich stosowania.

. Procesor o§wiadcza, iz w zakres wdrozonych $rodkéw organizacyjnych o ktérych stanowi

pkt 1 wchodza:

2.1. Wdrozenie polityki czystego biurka oraz ochrony danych przed przypadkowa utratg
lub dostepem oséb trzecich,

2.2. Wdrozenie polityki czystego ekranu,
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2.3. Wdrozenie zabezpieczenia systemu informatycznego przed dziatalnos$cig ztosliwego
oprogramowania,

2.4. Wdrozenie polityki haset,

2.5. Wdrozenie upowaznienia dla os6b dopuszczonych do przetwarzania danych
osobowych,

2.6. Wprowadzenie obowigzku zachowania w tajemnicy przetwarzanych danych
osobowych oraz sposobdw ich zabezpieczenia zgodnie z art. 39 ust. 2 UODO,

2.7. Wprowadzenie obowigzku zapoznania oséb upowaznionych do przetwarzania danych
z przepisami o ochronie danych osobowych zgodnie z art. 36a ust. 2 pkt 1c UODO.

3. Procesor o$wiadcza, iz jezeli pozyskane dane wprowadzi do systemu informatycznego
wdrozy odpowiednie srodki organizacyjne i techniczne w zakresie zabezpieczenia systemu
informatycznego przed dziatalnoscig ztosliwego oprogramowania, stosowania polityki
czystego ekranu oraz polityki haset, w szczegdlnosci poprzez:

3.1. Instalacje programéw chronigcych przed szkodliwym oprogramowaniem,
3.2. Zabezpieczanie dostepu do urzadzen, systemow operacyjnych i baz danych hastami.

4. Procesor o$wiadcza, iz w celu realizacji Umowy powierzenia postuguje si¢ wylacznie
procedurami, ustugami 1 ewentualnymi systemami informatycznymi, spelniajacymi
wymogi RODO.

5. Procesor zobowiazuje si¢ do przetwarzania powierzonych danych osobowych w
pomieszczeniach lub systemach informatycznych zabezpieczonych przed dostepem oséb
nieupowaznionych.

6. Procesor oraz osoby upowaznione przez Procesora do przetwarzania powierzonych danych
osobowych sa zobowigzane do zachowania ich w poufnosci, zaréwno w okresie
obowigzywania Umowy powierzenia, jak rOwniez bezterminowo po jej wygasni¢ciu lub
rozwigzaniu.

7. Procesor zobowigzuje si¢ do zapewnienia, by osoby upowaznione do przetwarzania
powierzonych mu danych osobowych zobowigzaly si¢ do zachowania tajemnicy lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

8. Procesor zobowiazuje si¢ do prowadzenia ewidencji o0s6b upowaznionych do
przetwarzania powierzonych mu danych osobowych.

9. W ramach wdrozonych $rodkéw technicznych i organizacyjnych, Procesor zobowiazuje si¢
do zapewnienia pelnej rozliczalnosci danych osobowych powierzonych mu do
przetwarzania w imieniu Administratora. W szczegdlnosci poprzez zapewnienie kontroli
nad tym, jakie dane osobowe, kiedy i przez kogo zostaly wprowadzone, edytowane,
zarchiwizowane, zwrécone Administratorowi lub usunig¢te.

10. Procesor oswiadcza, iz:

(Nalezy wybrac i uzupetnic.)

- powotatl Inspektora Ochrony Danych: ......................... ,nrtel. ..o , adres
email ......oooiiiii ,

- nie powotatl Inspektora Ochrony Danych, a jako osobe¢ kontaktowg w przedmiocie realizacji
postanowien Umowy powierzenia wsKazuje: ...........cccovviiiiiiiiiiiinnneannnn. , nr tel.
........................ ,adrese-mail ........ooooiiiiiiiiiiiil,

§ 6 PODPOWIERZANIE
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Zgodnie z art. 28 pkt 2 RODO, Procesor nie korzysta z uslug innego podmiotu
przetwarzajagcego bez uprzedniej szczegdétowej lub ogdlnej pisemnej zgody
Administratora.

. W chwili zawarcia Umowy powierzenia, Administrator:

- nie wyraza zgody na korzystanie przez Procesora z uslug innych podmiotéw
przetwarzajacych.

Zgodnie z art. 28 pkt 2 RODO, w przypadku udzielenia ogdlnej zgody na korzystanie
przez Procesora z ustug innych podmiotéw przetwarzajacych, Procesor informuje
Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia
innych podmiotéw przetwarzajacych, dajac tym samym Administratorowi mozliwos¢
wyrazenia sprzeciwu wobec takich zmian.

Jezeli Procesor korzysta z ustug innego podmiotu przetwarzajagcego do wykonania
konkretnych czynnosci przetwarzania danych osobowych w imieniu Administratora,
wowczas Procesor jest zobowigzany do posiadania z tym podmiotem przetwarzajacym
zawarte] umowy, zobowigzujacej do przestrzegania przyjetych srodkéw i obowigzkéw
ochrony danych osobowych, spoczywajacych na Procesorze i ustanowionych w niniejszej
Umowie powierzenia.

Jezeli podmiot przetwarzajacy z ktérego ustug korzysta Procesor nie wywigze si¢ ze
spoczywajacych na nim obowigzkéw ochrony danych, pelna odpowiedzialnos¢ wobec
Administratora za wypelnienie obowigzkéw tego innego podmiotu przetwarzajgcego
spoczywa na Procesorze, zgodnie z art. 28 pkt 4 RODO.

§ 7 UJAWNIANIE

Procesor jest uprawniony do ujawniania powierzonych mu danych osobowych tylko w
ramach podpowierzenia wykonywanego zgodnie z powyzszym artykulem oraz w
przypadkach okreslonych ponize;.

Procesor jest uprawniony do ujawniania powierzonych mu danych osobowych organowi
nadzorczemu, a takze w przypadku otrzymania odpowiedniego zadania, postanowienia,
decyzji, orzeczenia, wlasciwego organu panstwowego, umocowanego konkretnym
przepisem prawa powszechnie obowigzujacego, nadajacego temu organowi uprawnienie
do ujawnienia danych przyjetych przez Procesora w powierzenia, pod warunkiem
mozliwosci udokumentowania tego zadania.

Procesor zobowiazuje si¢ niezwlocznie zawiadomi¢ Administratora o kazdym prawnie
umocowanym zadaniu ujawnienia danych osobowych wtasciwemu organowi panstwa, o
ile prawo Unii Europejskiej lub prawo panstwa cztonkowskiego ktéremu podlega
Procesor nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

. W innych przypadkach Procesor jest uprawniony do ujawniania powierzonych mu danych
osobowych tylko na podstawie udokumentowanego polecenia Administratora.

§ 8 PRZEKAZYWANIE DO PANSTW TRZECICH

. 7Z zastrzezeniem nast¢gpnego punktu, Procesor zobowigzuje do przetwarzania
powierzonych mu danych osobowych wylacznie na terenie Europejskiego Obszaru
Gospodarczego, w zakres ktérego wchodzg wszystkie kraje Unii Europejskiej, Islandia,
Liechtenstein oraz Norwegia.
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. Procesor zobowigzuje si¢ do przetwarzania powierzonych mu danych osobowych lub ich
przekazywania do panstwa trzeciego lub organizacji mi¢dzynarodowej, wylacznie na
udokumentowane polecenie administratora.

. Wymdg udzielenia polecenia o ktérym stanowi pkt 2 nie znajduje zastosowania, gdy
obowiazek przekazania danych wynika z prawa Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega Procesor.

. W przypadku okreslonym w pkt 3, przed rozpoczeciem przetwarzania Procesor
zobowiazuje si¢ poinformowa¢ Administratora o tym obowigzku prawnym, o ile prawo
Unii Europejskiej lub prawo panstwa cztonkowskiego ktéremu podlega Procesor nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§ 9 WSPARCIE ADMINISTRATORA

. Zgodnie z art. 28 pkt 3 lit. ¢) RODO, w miar¢ mozliwos$ci i z uwzglednieniem charakteru
przetwarzania powierzonych danych osobowych, Procesor zobowigzuje si¢ do
zapewnienia odpowiednich $§rodkéw technicznych i organizacyjnych, ktére pomoga
Administratorowi wywigzac¢ si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12 — 22 RODO.

. Zgodnie z art. 28 pkt 3 lit. f) RODO, Procesor z uwzglednieniem charakteru
przetwarzania oraz dostgpnych mu informacji, zobowigzuje si¢ pomagac
Administratorowi w wywigzaniu si¢ z obowigzkow okreslonych w art. 32 — 36 RODO.

§ 10 UDZIELANIE INFORMACJI ADMINISTRATOROWI

. Procesor zobowiagzuje si¢ zawiadomi¢ Administratora o kazdej okolicznosci majacej lub

mogacej mie¢ wpltyw na bezpieczenstwo powierzonych danych osobowych lub jego oceng

oraz na wykonywanie uprawnien przez osoby, ktorych przetwarzane dane dotycza, a w

szczegblnosci o:

1.1. kazdym nieupowaznionym dostepie do danych osobowych powierzonych na
podstawie Umowy powierzenia,

1.2. kazdym naruszeniu zasad ochrony danych osobowych powierzonych na podstawie
Umowy powierzenia,

1.3. kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza w imieniu
Administratora,

1.4. wszczeciu kontroli lub postgpowania administracyjnego, a takze wydaniu decyzji
administracyjnej lub rozpatrywaniu skargi przez organy panstwowe, w szczegdlnosci
organ nadzorczy, w odniesieniu do danych osobowych powierzonych na podstawie
Umowy powierzenia.

. Powiadomienie o ktérym stanowi pkt 1 wymaga udokumentowania, tj. wyraZzenia w

formie listu lub wiadomosci e-mail.

. Termin powiadomienia o ktérym stanowi pkt 1 wynosi 24 godziny od chwili ujawnienia

okolicznosci stanowigcej postawe jego sformutowania.

. Procesor niezwlocznie informuje Administratora, jezeli jego zdaniem jakiekolwiek

wydane mu polecenie stanowi naruszenie RODO lub innych powszechnie

obowigzujacych przepisOw prawa.
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§ 11 KONTROLA WYKONANIA UMOWY

. Zgodnie z art. 28 pkt 3 lit. h RODO, Procesor zobowigzuje si¢ udostgpniac
Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
okreslonych w Umowie powierzenia, w szczeg6lnosci informacje i dokumenty dotyczace
sposobow realizacji obowigzkdéw zabezpieczenia danych osobowych oraz przebiegu ich
przetwarzania.

. Zgodnie z art. 28 pkt 3 lit. h RODO, Procesor zobowigzuje si¢ umozliwiac
Administratorowi lub upowaznionemu przez niego audytorowi przeprowadzanie audytow
realizacji zasad powierzenia danych osobowych, w tym inspekcji, i przyczynia¢ si¢ do ich
przeprowadzenia, w szczegdlnosci poprzez udostgpnienie osobom dziatajagcym w imieniu
Administratora wstgpu do pomieszczen, w ktérych przetwarzane sa powierzone dane
osobowe, a takze udostepnienie nosnikow 1 systemow teleinformatycznych stuzacych do
przetwarzania powierzonych danych osobowych.

. Zobowigzanie o ktérym stanowi pkt 1 1 2 obowigzuje w czasie obowigzywania Umowy
powierzenia oraz w terminie 7 dni po jej wygasnieciu lub rozwigzaniu w przypadku
zgltoszenia audytu, zgodnie z nastgpnym punktem.

. Administrator jest zobowigzany do zgloszenia planowanego audytu na 7 dni
kalendarzowych przed jego przeprowadzeniem.

. Na zakonczenie audytu, przedstawiciel Administratora sporzadza protokét w dwoch
egzemplarzach. Protokét z audytu jest podpisywany przez Strony.

Strony moga wnies¢ zastrzezenia do protokotu z audytu w terminie 7 dni kalendarzowych
od daty jego podpisania.

. Protokét z audytu stanowi podstaw¢ oceny zgodno$ci procesu przetwarzania
powierzonych danych osobowych wzgledem niniejszej Umowy powierzenia oraz
powszechnie obowigzujacych przepiséw prawa.

§ 12 ZMIANY I ROZWIAZANIE UMOWY

. Umowa powierzenia ulega wygasnigciu w przypadku rozwigzania lub wygasnigcia

Umowy giéwnej, w terminie jej rozwigzania lub wygasniecia.

Strony moga wypowiedzie¢ Umowe powierzenia bez podania przyczyny, z zachowaniem

okresu wypowiedzenia, wynoszacego 30 dni.

. Administrator jest uprawniony do wypowiedzenia Umowy powierzenia bez zachowania

okresu wypowiedzenia, w przypadku:

3.1. naruszenia jej postanowien przez Procesora,

3.2. zawiadomienia przez Procesora o jego niezdolnosci do dalszego wykonywania
Umowy powierzenia, a w szczegdlnosci do zapewnienia srodkéw technicznych lub
organizacyjnych stuzagcych do zapewnienia odpowiedniego stopnia ochrony
powierzonych danych osobowych.

. Zmiana Umowy powierzenia wymaga zachowania formy przyjetej dla jej zawarcia, pod

rygorem niewaznosci.

§ 13 OBOWIAZKI PROCESORA W ZWIAZKU Z ROZWIAZANIEM UMOWY

. Wypowiedzenie 1 wygasniecie Umowy powierzenia skutkuje obowiazkiem Procesora, w
zaleznos$ci od oswiadczenia Administratora, do usunigcia lub zwrécenia Administratorowi
wszelkich dokumentéw 1 nosnikéw zawierajacych powierzone mu dane osobowe.
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2. Wypowiedzenie i wygasnigcie Umowy powierzenia skutkuje obowigzkiem Procesora w

—

przedmiocie usunig¢cia wszelkich istniejgcych kopii dokumentéw, plikéw i tresci
zawierajacych powierzone mu dane osobowe.

Obowigzki ustanowione w pkt 1 i 2 stosuje si¢ odpowiednio do innych podmiotoéw
przetwarzajacych, ktérym procesor podpowierzyt dane przetwarzane w ramach niniejszej
Umowy powierzenia.

Termin wykonania obowigzkéw ustanowionych w pkt 1 - 3 wynosi 7 dni od daty
rozwigzania lub wygasnigcia Umowy powierzenia.

§ 14 POSTANOWIENIA KONCOWE

. Z tytulu kazdorazowego naruszenia obowigzku powiadomienia o zidentyfikowanym

naruszeniu ochrony danych ustanowionego w § 10 pkt 3, w tym przekroczenia
ustanowionego terminu 24 godzin, Administratorowi przystuguje prawo naliczenia w
stosunku do Procesora kary umownej w kwocie 500,00 zt (stownie: pigecset ztotych) netto.
Z tytulu kazdorazowego naruszenia pozostalych postanowien Umowy powierzenia,
Administratorowi przystuguje prawo naliczenia w stosunku do Procesora kary umownej w
kwocie 500,00 zt ( stownie: piecset ztotych) netto.

Strony wyrazaja zgode na przesylanie oswiadczen woli zwigzanych z wykonaniem
Umowy powierzenia za posrednictwem poczty elektronicznej,

Sadem wtasciwym dla rozstrzygania ewentualnych sporéw pomigdzy Stronami jest sad
wlasciwy dla siedziby Administratora.

. W sprawach nieuregulowanych Umowa powierzenia, zastosowanie znajdujg przepisy

RODO oraz powszechnie obowigzujacego prawa.
Umowe sporzadzono w dwoéch jednobrzmigcych egzemplarzach, w tym jeden dla
Administratora oraz jeden dla Procesora.

PROCESOR ADMINISTRATOR
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