Zajcznik nr 6a do SIWZ, Nr: ZP.271.6.2019

Zalgcznik Nr 2
do umowy................
zdnia ........o.eee
UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana daleymowg powierzenia zawarta w dniu ............. r. porgalzy:

Gming Karczew z siedzibw 05-480 Karczew, ul. Warszawska 28, NIP 532196203
REGON 013269226, zwardalej Zamawiajcym, ktog reprezentuje Pan Michat Rudzki -
Burmistrz Karczewa zwardalejAdministratorem,

a

zwanego daldProcesorem
zwanymi dalejdcznie lub z osobn&tronami,

zawarta w zwjzku z realizagg umowy Nr ......... z dnia ......... r. — Znak pegbowania:
.eee...., ZaWarte] pomgdzy Stronami, zwanej dalej takUmowa gtowna.

8§ 1 POSTANOWIENIA WSTEPNE

1. Administrator dwiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7
Rozporadzenia Parlamentu Europejskiego i Rady (UE) 201%6dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w awku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych orazyleomm dyrektywy 95/46/WE
(og6lnego rozpoemzenia o ochronie danych, zwanego dalej RODO) vsustku do
danych osobowych powierzonych Procesorowi.

2. Procesor fwiadcza,ze w zwhzku z wykonaniem umowy Nr ... z dnia .... r. znak
POStpOWANIA: ......vvveieiieieinanne jest podmiotem przetwarggim w rozumieniu art. 4
pkt 8 RODO.

3. Procesor zobowruje s¢ przetwarzé powierzone mu dane osobowe zgodnie z Ugmow
powierzenia, Umowg gtowrng, RODO oraz z innymi przepisami powszechnie
obowigzujacego prawa.

4. Procesor ponosi odpowiedziaktoza przetwarzanie powierzonych danych osobowych
niezgodnie z Umow powierzenia, RODO Ilub z innymi przepisami powszeeh
obowigzujacego prawa, a w szczegoheo za przypadkowe lub niezgodne z prawem
zniszczenie, utraf modyfikacg, nieuprawnione ujawnienie lub dopuszczenie do
nieuprawnionego doghu do danych osobowych przesytanych, przechowywamyoc w
inny sposob przetwarzanych w ramach realizacji Ugngtownej.

§ 2 PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

1. Administrator powierza Procesorowi czysob przetwarzania danych osobowych,
dokonywane w jego imieniu.

2. Przedmiot powierzonych czyném przetwarzania danych osobowych stanowi sprzeda
dostawe do siedziby Zamawiagego biletow miegcznych dla uprawnionych do przewozu
ucznidéw szkot z Gminy Karczew.
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. Powierzenie czynrimi przetwarzania nagiuje na czas: oznaczony, donka trwania
umowy gtownej tj. 26 czerwca 2020 .

. Niezaleenie od czasu powierzenia czysnbd przetwarzania danych osobowych,
wypowiedzenie lub wygmiecie Umowy powierzenia lub Umowy gtéwnej skutkuje
zakaczeniem czasu powierzenia czylaigrzetwarzania, o ktérym stanowi pkt 3.

8§ 3 CHARAKTER | CEL PRZETWARZANIA

. Sposdb dokonywania przez Procesora czitin@rzetwarzania danych osobowych
powierzonych przez Administratora obejmuje ich phmavywanie oraz:

- dostp i udostpnianie wyhczne witasnym pracownikom lub zaakceptowanym przez

Zamawiagcego zgodnie z Umayngtéwmg podwykonawcom,

- archiwizacg,

- usuwanie.
. Czynndgci przetwarzania danych osobowychveykonywane w imieniu Administratora w
Sposob:

- Ciagty.
. Czynndgci przetwarzania danych osobowychveykonywane w imieniu Administratora w
odniesieniu do:

- calasici powierzonych danych.
. Celem przetwarzania danych osobowych przez Promemst realizacja postanouie
Umowy gtéwnej.

§ 4 RODZAJ DANYCH | KATEGORIE OSOB, KTORYCH DANE DO TYCZA

. Administrator powierza Procesorowi przetwarzanieydh osobowych:
1.1.uczniéw z Gminy Karczew uprawnionych do dowozu thzpwek gwiatowych.
. Zakres kategorii danych osobowych powierzonych &omwi obejmuje:

2.1. imi i nazwisko ucznia,

2.2. adres zamieszkania,

2.3. numer legitymaciji szkolnej.

§ 5SRODKI OCHRONY | DODATKOWE PROCEDURY

. Procesor éwiadcza, % dysponuje odpowiednimi srodkami technicznymi i

organizacyjnymi, zapewniggymi by przetwarzanie powierzonych mu danych osofobw

chronito prawa o0so6b, ktorych dane dotyca spetnialo wymogi powszechnie

obowigzujacego prawa ochrony danych osobowych, a w szczegmlaot. 32 RODO.

Procesor zobowruje s¢ do ich stosowania.

. Procesor éwiadcza, & w zakres wdrgonychsrodkow organizacyjnych o ktérych stanowi

pkt 1 wchodz:

2.1.Wdrozenie polityki czystego biurka oraz ochrony danyched przypadkow utrag
lub dostpem o0sob trzecich,

2.2.Wdrozenie polityki czystego ekranu,

2.3.Wdrozenie zabezpieczenia systemu informatycznego przedathcciag ztosliwego
oprogramowania,

2.4.Wdrozenie polityki haset,
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2.5.Wdrozenie upowanienia dla oséb dopuszczonych do przetwarzania afany
osobowych,

2.6.Wprowadzenie obowrku zachowania w tajemnicy przetwarzanych danych
osobowych oraz sposobow ich zabezpieczenia zgadaie 39 ust. 2 UODO,

2.7.Wprowadzenie obowrku zapoznania os0b upoméonych do przetwarzania danych
Z przepisami o ochronie danych osobowych zgodai¢. B6a ust. 2 pkt 1¢c UODO.

. Procesor éwiadcza, t jezeli pozyskane dane wprowadzi do systemu informaigge

wdrozy odpowiednigrodki organizacyjne i techniczne w zakresie zalez@nia systemu

informatycznego przed dziataléma ztosliwego oprogramowania, stosowania polityki

czystego ekranu oraz polityki haset, w szczegdlnpoprzez:

3.1. Instalacg programow chroncych przed szkodliwym oprogramowaniem,

3.2.Zabezpieczanie dagiu do uradzen, systemdw operacyjnych i baz danych hastami.

. Procesor éwiadcza, © w celu realizacji Umowy powierzenia postuguje svytacznie

procedurami, ustugami i ewentualnymi systemami rimftycznymi, spetnigcymi

wymogi RODO.

. Procesor zobowruje st do przetwarzania powierzonych danych osobowych w

pomieszczeniach lub systemach informatycznych zabezonych przed dagiem oséb

nieupowanionych.

. Procesor oraz osoby upoiveone przez Procesora do przetwarzania powierzodgaolych

osobowych s zobowpzane do zachowania ich w poufog zarowno w okresie

obowigzywania Umowy powierzenia, jak rowaidezterminowo po jej wygaicciu lub

rozwigzaniu.

. Procesor zobowruje s¢ do zapewnienia, by osoby upawione do przetwarzania

powierzonych mu danych osobowych zobgmaty st do zachowania tajemnicy lub by

podlegaty odpowiedniemu ustawowemu obgrkibwi zachowania tajemnicy.

. Procesor zobowruje s¢ do prowadzenia ewidencji 0sOb upawenych do

przetwarzania powierzonych mu danych osobowych.

. W ramach wdrgonychsrodkow technicznych i organizacyjnych, Procesorauabzuje s¢

do zapewnienia peilnej rozliczakw danych osobowych powierzonych mu do

przetwarzania w imieniu Administratora. W szczegétn poprzez zapewnienie kontroli

nad tym, jakie dane osobowe, kiedy i przez kogotatpswprowadzone, edytowane,

zarchiwizowane, zwrocone Administratorowi lub usgtei

10. Procesor &wiadcza, #:

- nie powotat Inspektora Ochrony Danych, a jakohbgskontaktows w przedmiocie
realizacji postanowie Umowy powierzenia wskazuje: ...... ,nrtel. oo resl e-
mail .......................

§ 6 PODPOWIERZANIE

1. Zgodnie z art. 28 pkt 2 RODO, Procesor nie korzystaustug innego podmiotu

przetwarzajcego bez uprzedniej szczegétowej Ilub ogoélnej pisgmrzgody
Administratora.

. W chwili zawarcia Umowy powierzenia, Administrator:

- nie wyraa zgody na korzystanie przez Procesora z ustugcimngodmiotow
przetwarzajcych.

Zgodnie z art. 28 pkt 2 RODO, w przypadku udziegdeagolnej zgody na korzystanie
przez Procesora z ustug innych podmiotow przetyargaeh, Procesor informuje
Administratora o wszelkich zamierzonych zmianactydmcych dodania lub zagiienia
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innych podmiotow przetwarzgjych, dagc tym samym Administratorowi nibwosé
wyrazenia sprzeciwu wobec takich zmian.

. Jezeli Procesor korzysta z ustug innego podmiotu mvaetajcego do wykonania
konkretnych czynnixi przetwarzania danych osobowych w imieniu Adnimi®ra,
wowczas Procesor jest zobaw@any do posiadania z tym podmiotem przetwarzem
zawartej umowy, zobowzujacej do przestrzegania przgych srodkow i obowizkow
ochrony danych osobowych, spoczyyegich na Procesorze i ustanowionych w niniejszej
Umowie powierzenia.

. Jezeli podmiot przetwarzagy z ktdrego ustug korzysta Procesor nie wapei st ze
spoczywajcych na nim obowizkédw ochrony danych, petna odpowiedziglhavobec
Administratora za wypetnienie oboyzkéw tego innego podmiotu przetwargaggo
spoczywa na Procesorze, zgodnie z art. 28 pkt 40D

§ 7 UJAWNIANIE

. Procesor jest uprawniony do ujawniania powierzonguh danych osobowych tylko w
ramach podpowierzenia wykonywanego zgodnie z pemym artykutem oraz w
przypadkach okigonych ponzej.

. Procesor jest uprawniony do ujawniania powierzonyehdanych osobowych organowi
nadzorczemu, a tak w przypadku otrzymania odpowiednieggglania, postanowienia,
decyzji, orzeczenia, wdaiwego organu psstwowego, umocowanego konkretnym
przepisem prawa powszechnie obgemijacego, nadagego temu organowi uprawnienie
do ujawnienia danych prajiych przez Procesora w powierzenia, pod warunkiem
mozliwosci udokumentowania tegadania.

. Procesor zobowruje st niezwilocznie zawiadordi Administratora o kadym prawnie
umocowanynzadaniu ujawnienia danych osobowych ydavemu organowi pastwa, o
ile prawo Unii Europejskiej lub prawo fistwa czionkowskiego ktéremu podlega
Procesor nie zabrania udzielania takiej informacejwagi na wany interes publiczny.

. W innych przypadkach Procesor jest uprawniony @wuajania powierzonych mu danych
osobowych tylko na podstawie udokumentowanego poiacAdministratora.

§ 8 PRZEKAZYWANIE DO PA NSTW TRZECICH

. Z zastrzeeniem naspnego punktu, Procesor zobawije do przetwarzania
powierzonych mu danych osobowych wo#nie na terenie Europejskiego Obszaru
Gospodarczego, w zakres ktérego wchpdzszystkie kraje Unii Europejskiej, Islandia,
Liechtenstein oraz Norwegia.

. Procesor zobowruje st do przetwarzania powierzonych mu danych osoboviyihch
przekazywania do matwa trzeciego lub organizacji edizynarodowej, wycznie na
udokumentowane polecenie administratora.

. Wymédg udzielenia polecenia o ktérym stanowi pkti2 mnajduje zastosowania, gdy
obowigzek przekazania danych wynika z prawa Unii Eurdpejslub prawo pastwa
cztonkowskiego, ktoremu podlega Procesor.

. W przypadku okrdonym w pkt 3, przed rozpogziem przetwarzania Procesor
zobowhzuje s¢ poinformow& Administratora o tym obowezku prawnym, o ile prawo
Unii Europejskiej lub prawo pstwa cztonkowskiego ktéremu podlega Procesor nie
zabrania udzielania takiej informacji z uwagi nazmgainteres publiczny.
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8§ 9 WSPARCIE ADMINISTRATORA

1. Zgodnie z art. 28 pkt 3 lit. €) RODO, w mganozliwosci i z uwzgkdnieniem charakteru
przetwarzania powierzonych danych osobowych, Parcezobowjzuje sé do
zapewnienia odpowiednicBrodkow technicznych i organizacyjnych, ktére pomog
Administratorowi wywiza si¢ z obowizku odpowiadania nzgdania osoby, ktorej dane
dotycz, w zakresie wykonywania jej praw oklenych w art. 12 — 22 RODO.

2. Zgodnie z art. 28 pkt 3 lit. f) RODO, Procesor z zgldnieniem charakteru
przetwarzania oraz degpnych mu informacji, zobowkuje s¢ pomaga
Administratorowi w wywgzaniu s¢ z obowizkdw okreglonych w art. 32 — 36 RODO.

§ 10 UDZIELANIE INFORMACJI ADMINISTRATOROWI

1. Procesor zobowruje s¢ zawiadomé Administratora o kadej okoliczndci magcej lub
mogcej mie wptyw na bezpieczsstwo powierzonych danych osobowych lub jego ecen
oraz na wykonywanie uprawnigrzez osoby, ktérych przetwarzane dane datyazw
szczegolngkci o:
1.1.kazdym nieupowanionym dos¢pie do danych osobowych powierzonych na
podstawie Umowy powierzenia,

1.2.kazdym naruszeniu zasad ochrony danych osobowych poovigch na podstawie
Umowy powierzenia,

1.3.kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarzaimveniu
Administratora,

1.4.wszczciu kontroli lub posipowania administracyjnego, a f&k wydaniu decyzji
administracyjnej lub rozpatrywaniu skargi przezaorg pastwowe, w szczegolsoi
organ nadzorczy, w odniesieniu do danych osobowpamhlierzonych na podstawie
Umowy powierzenia.

2. Powiadomienie o ktérym stanowi pkt 1 wymaga udokotowania, tj. wyraenia w
formie listu lub wiadoméci e-mail.

3. Termin powiadomienia o ktérym stanowi pkt 1 wyn@di godziny od chwili ujawnienia
okolicznaci stanowicej postaw jego sformutowania.

4. Procesor niezwtocznie informuje Administratorazele jego zdaniem jakiekolwiek
wydane mu polecenie stanowi naruszenie RODO Iubycimn powszechnie
obowigzujacych przepisow prawa.

§ 11 KONTROLA WYKONANIA UMOWY

1. Zgodnie z art. 28 pkt 3 lit. h RODO, Procesor zolxawe s¢ udostpnia
Administratorowi wszelkie informacje niegline do wykazania spetnienia obgakdéw
okreslonych w Umowie powierzenia, w szczeg&aobinformacje i dokumenty dotygee
sposobow realizacji obowikéw zabezpieczenia danych osobowych oraz przeb@gu
przetwarzania.

2. Zgodnie z art. 28 pkt 3 lit. h RODO, Procesor zohawe s¢ umaliwiaé
Administratorowi lub upowanionemu przez niego audytorowi przeprowadzanie twady
realizacji zasad powierzenia danych osobowych,mityspekcji, i przyczyniasie do ich
przeprowadzenia, w szczegoiobpoprzez udogpnienie osobom dziakgym w imieniu
Administratora wsfpu do pomieszcze w ktorych przetwarzanea spowierzone dane
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osobowe, a tate udosgpnienie nénikow i systemow teleinformatycznych gieych do
przetwarzania powierzonych danych osobowych.

. Zobowigzanie o ktérym stanowi pkt 1 i 2 oba@&uje w czasie obowkywania Umowy
powierzenia oraz w terminie 7 dni po jej wyggciu lub rozwizaniu w przypadku
zgtoszenia audytu, zgodnie z rgostym punktem.

. Administrator jest zobowrany do zgloszenia planowanego audytu na 7 dni
kalendarzowych przed jego przeprowadzeniem.

. Na zakaczenie audytu, przedstawiciel Administratora spdza protokét w dwoch
egzemplarzach. Protokét z audytu jest podpisywangzpStrony.

. Strony mog wnies¢ zastrzeenia do protokotu z audytu w terminie 7 dni kalazdavych
od daty jego podpisania.

. Protokét z audytu stanowi podstawoceny zgodné&i procesu przetwarzania
powierzonych danych osobowych waggm niniejszej Umowy powierzenia oraz
powszechnie obowzujacych przepiséw prawa.

§ 12 ZMIANY | ROZWI AZANIE UMOWY

. Umowa powierzenia ulega wygdeciu w przypadku rozwzania lub wygsniecia

Umowy gtéwnej, w terminie jej rozwzania lub wygéniccia.

. Strony mog wypowiedzi€¢ Umowe powierzenia bez podania przyczyny, z zachowaniem

okresu wypowiedzenia, wynagzgo 30 dni.

. Administrator jest uprawniony do wypowiedzenia Unyopowierzenia bez zachowania

okresu wypowiedzenia, w przypadku:

3.1.naruszenia jej postanowi@rzez Procesora,

3.2.zawiadomienia przez Procesora 0 jego niezdwoinao dalszego wykonywania
Umowy powierzenia, a w szczegohao do zapewnienidgrodkéw technicznych lub
organizacyjnych stycych do zapewnienia odpowiedniego stopnia ochrony
powierzonych danych osobowych.

. Zmiana Umowy powierzenia wymaga zachowania forngyjptej dla jej zawarcia, pod

rygorem niewanosci.

§ 13 OBOWIAZKI PROCESORA W ZWI AZKU Z ROZWI AZANIEM UMOWY

. Wypowiedzenie i wyganiecie Umowy powierzenia skutkuje obaakiem Procesora, w
zaleznosci od gwiadczenia Administratora, do usgaia lub zwrocenia Administratorowi
wszelkich dokumentow i Boikdw zawieragcych powierzone mu dane osobowe.

. Wypowiedzenie i wygaiecie Umowy powierzenia skutkuje obaakiem Procesora w
przedmiocie usugcia wszelkich istnigicych kopii dokumentow, plikbw i téei
zawierajcych powierzone mu dane osobowe.

. Obowigzki ustanowione w pkt 1 i 2 stosuje¢ sbdpowiednio do innych podmiotéw
przetwarzajcych, ktérym procesor podpowierzyt dane przetwagzarramach niniejszej
Umowy powierzenia.

. Termin wykonania obowzkow ustanowionych w pkt 1 - 3 wynosi 7 dni od daty
rozwigzania lub wygénigcia Umowy powierzenia.
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§ 14 POSTANOWIENIA KONCOWE

. Z tytulu kazdorazowego naruszenia obawku powiadomienia o zidentyfikowanym
naruszeniu ochrony danych ustanowionego w § 10 Rktw tym przekroczenia
ustanowionego terminu 24 godzin, Administratorowkystuguje prawo naliczenia w
stosunku do Procesora kary umownej w kwocie 508 @§townie: pecset ztotych) netto.

. Z tytulu kazdorazowego naruszenia pozostatych postanowiBnowy powierzenia,
Administratorowi przystuguje prawo naliczenia wsioku do Procesora kary umownej w
kwocie 500,00 zt ( stownie: giset ztotych netto.

. Strony wyraaja zgodt na przesytanie swiadczéh woli zwigzanych z wykonaniem
Umowy powierzenia za geednictwem poczty elektronicznej,

. Sgdem wigciwym dla rozstrzygania ewentualnych sporow pgatny Stronami jestgsl
wiasciwy dla siedziby Administratora.

. W sprawach nieuregulowanych Um@wowierzenia, zastosowanie znaplyprzepisy
RODO oraz powszechnie oba&ujacego prawa.

. Umowe sporadzono w dwéch jednobrzagych egzemplarzach, w tym jeden dla
Administratora oraz jeden dla Procesora.

PROCESOR ADMINISTRATOR
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